Niemand wird bestreiten, dass ein sicherer Transfer geschaftlicher
Daten unverzichtbar ist. Was aber geschieht am Ende der
Leitung, also in dem unsicheren Zeitfenster, in dem die Daten
darauf warten, abgeholt zu werden?

Die meisten internetgestiitzten Ubertragungslésungen nutzen
ein zentrales Repository, das mitten in der DMZ angesiedelt
ist und dazu dient, ein- und ausgehende Dateien zwischen
zu speichern. In solchen Repositories liegen die Dateien
haufig Stunden oder Tage ungeschiitzt, bevor sie von
Geschéaftspartnern oder Kunden abgeholt werden. Ohne
konstantes Backup und geeignete SicherheitsmaBBnahmen
unterliegen diese Repositories zahllosen Sicherheitsrisiken.

Diese Sicherheitsrisiken entfallen beim sicheren Data-Streaming,
weil hier die Daten unmittelbar und ohne Zwischenspeicherung
an Backend-Server weitergereicht werden. Der vorliegende
Fachbeitrag setzt sich mit den Problemen herkémmlicher Store-
and-Forward-Konzepte auseinander und erlautert, wie sicheres
Data-Streaming mit Attachmate® FileXpress® dazu beitragt, die
Probleme zu Giberwinden.

Das Store-and-Forward-Konzept und damit
verbundene Probleme

Die meisten traditionellen File-Transfer-Lésungen (inkl. FTP)
arbeiten mit Repositories oder nach dem Store-and-Forward-
Prinzip. Wer eine Store-and-Forward-Lésung einsetzt oder
einzusetzen gedenkt, sollte im eigenen Interesse folgende
Fragen beantworten kénnen:

1. Wie ist sichergestellt, dass das Repository nicht durch
interne oder externe Nutzer kompromittiert wird,
Administratoren eingeschlossen?

2. Welcher zuséatzliche Overhead entsteht bei groBen Dateien
dadurch, dass die Dateien zweimal gelesen und geschrieben
werden missen, namlich zunachst im Repository und dann
beim Adressaten?

3. Wie werden Daten zwischen Repository und Backend-System
Ubertragen? Welches Protokoll wird benutzt? Muss das
Backend-System alle Ubertragungen veranlassen oder kann
das Repository die Daten direkt an das Backend-System
senden? Falls das Backend-System die Daten aus dem
Repository entnehmen muss, wie oft muss es dazu das
Repository abfragen? Wird ein externer Scheduler fiir diese
Aufgaben bendtigt?
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4. Welche Backup-Verfahren sind fiir das Repository
notwendig?

5. Was geschieht, wenn das Repository offline ist,
sei es unplanmaBig oder zwecks Wartung? Gibt es
Automatismen, um auf ein gespiegeltes System
umzustellen, oder muss die gesamte Ubertragung
ausge setzt werden?

6. Wie erfolgt die Verwaltung der Dateien im Repository?
(Eine unbefristete Speicherung ist keine Option.)
Ist das System so konfigurierbar, dass die
Dateien automatisch entfernt werden, oder
mussen bestimmte Wartungsschritte regelmaBig
durchgefiihrt werden?

7. Wie viel Platz wird aktuell fiir das Repository benétigt?
Wie lasst sich dieser Platz in Zukunft erweitern? Gibt
es hierfiir Prozesse? Wie steht es mit den Kosten?

8. Zwei getrennte Ereignisse sorgen dafiir, dass Daten
zur Zieladresse gelangen: (1) Die Datei wird in das
Repository geschrieben; (2) Die Datei wird an das
vorgesehene Ziel Uibertragen (bei ausgehenden
Dateien an das Remote-System, bei eingehenden
Dateien an den Backend-Server). Wie erfolgt das
Logging dieser Ereignisse? Kénnen beide Enden
der Transaktion abgebildet werden, um einen
vollstéandigen Blick auf die Transaktion zu erhalten?

9. Wie werden Versionskontrolle und Datenintegritat
gehandhabt? Kénnen Dateien problemlos aktualisiert
werden, die schon in das Repository eingestellt
worden sind, oder muss ein zweiter Satz Dateien
ingestellt werden? Ist sichergestellt, dass die
Anwender die neueste Version erkennen kdnnen?

Unter dem Strich gilt, dass es bei einer Store-and-
Forward-Losung kostspielig und aufwendig ist, Risiken
und Ineffizienzen auszuschlieBen. Gut, dass es hierzu
eine Uberzeugende Alternative gibt: Data-Streaming.

Sicheres Data-Streaming als Alternative

Beim sicheren Data-Streaming entfallt die
Notwendigkeit, Daten in einem zentralen Repository
abzulegen. Stattdessen bleiben die Ausgangsdaten
so lange auf dem Backend-System (wo sie auch
erstellt worden sind), bis sie vom Geschéaftspartner
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oder Kunden abgeholt werden. Die eingehenden Daten werden
direkt an das Backend-System Ubertragen, wo sie gemaB den
Geschaftsregeln weiterverarbeitet werden.

Attachmate FileXpress beinhaltet eine ganze Reihe von Managed-
File-Transfer-Lésungen und dient zur sicheren Ubertragung von
Dateien beliebiger GréBe auf allen gangigen Plattformen zu
allen Standorten. FileXpress Internet Server ist in der DMZ zu
Hause. Dieser Server Gbernimmt die sichere Verwaltung der von
Kunden aufgebauten Verbindungen, nutzt dabei verschiedene
Protokolle und baut anschlieBend neue, separate Verbindungen
zu den internen Backend-Servern auf. Die Backend-Server
unterstiitzen entweder SFTP-, FTPS- oder FTP-Dienste. Alternativ
kann auch FileXpress Platform Server (eine weitere Ldsung aus
der FileXpress-Familie) genutzt werden.

Einfache Speicherverwaltung

Mit FileXpress sind Unternehmen in der Lage, die
Backup- und Recovery-Funktionen zu nutzen, die
bereits auf ihren Backend-Systemen implementiert
sind. Es ist nicht nétig, neue Backup- oder
Recovery-Systeme zu entwickeln, wie dies
beispielsweise fir Losungen der Fall ist, die mit
zentralen Repositories arbeiten.

So erhoht FileXpress die Sicherheit und senkt

die Kosten, weil es nicht mehr nétig ist, sensible
Informationen in der DMZ zu speichern. Gleichzeitig
wird die Effizienz im File-Transfer-Workflow verbessert.
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File-Transfer
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Makler zwischen Fileservern und

FileXpress Internet Server tbernimmt die sichere Verwaltung der von Kunden aufgebauten Verbindungen und

erstellt dann neue, separate Verbindungen zu(m) internen Backend-Server(n).

FileXpress bietet dank sicherem Data-Streaming folgende Vorteile:

e Hohere Sicherheit
Dringt ein Hacker in ein Repository ein, besteht die Gefahr,
dass er Zugang zu allen Ubertragenen Daten hat. FileXpress
Internet Server beseitigt diese ernste Schwachstelle. Die Lésung
stellt einen sicheren Proxy bereit, der jede direkte Verbindung
nach auBen zu den Backend-Systemen verhindert und jede
Konfiguration oder Netzwerktopologie im Inneren verbirgt.

e Durchgédngiger Prozess
FileXpress Internet Server nutzt kein zentrales Repository,
weshalb es sich eriibrigt, eine Datei zunachst in das
Repository zu schreiben und dann in eine andere Um-
gebung zu (bertragen.

e Automatische Weiterverarbeitung
FileXpress kann in der DMZ und auf dem Backend-System
implementiert sein, um dort Daten anhand von Geschaftsregeln
weiterverarbeiten zu kénnen, die vom Administrator
vorgegeben werden (beispielsweise in Abhangigkeit vom
sendenden Benutzer oder Datentyp). Beispielsweise kdnnte
eine Weiterverarbeitung so konfiguriert sein, dass eine
hochgeladene Datei nach Daten durchsucht wird, die dann
zur Aktualisierung einer Datenbank herangezogen werden.

externen Clients dient, die darauf
zuzugreifen versuchen. Der Proxy
nutzt eine neue Verbindung mit
einem vollig anderen Protokoll
als die urspriingliche Verbindung, beendet dabei
die Verbindungen in der DMZ und baut neue
Verbindungen zum Backend-Server auf. Auf diese
Weise wird die AuBenwelt sehr wirksam vom
Unternehmensnetz getrennt.

Starke Authentifizierung

FileXpress ergénzt den vorhandenen Sicherheits-
Framework mit einer robusten Zugangskontrollschicht.
Diese Schicht raumt Benutzern bestimmte Rechte
fiir das Ubertragen oder Senden von Daten ein. Dank
Integration von LDAP und Microsoft Active Directory
versetzt FileXpress Unternehmen in die Lage, ihre
vorhandenen Verzeichnissysteme zu nutzen.

System Obfuscation

FileXpress nutzt die sogenannte ,,system
obfuscation”, ein Sicherheitsverfahren, mit dem
Konfigurationsdetails des Backend-Systems
,verschleiert werden, um sogenannte ,socially
engineered“-Angriffe abzuwehren. FileXpress

lasst sich auch so einrichten, dass Dateien und
Verzeichnisse flir eine Reihe von Backend-Systemen
freigegeben werden. In diesem Szenario stellt



Sicheres Data-Streaming mit Attachmate FileXpress
Gute Grunde gegen herkdmmliche Store-and-Forward-Konzepte

FileXpress den Endanwendern nur eine logische Sicht bereit,
egal wie diese auf den FileXpress Internet Server zugreifen.
Uber einen File-Transfer-Client, eine Befehlszeile oder einen
Webbrowser sind nur die Dateien, nicht aber die Backend-
Systeme sichtbar.

Die FileXpress-Produktreihe

Attachmate FileXpress ist eine strategische Losung
fir die sichere Ubertragung von Dateien innerhalb
und auBerhalb von Unternehmen. Die FileXpress-

. . Produktreihe umfasst folgende Lésungen:
FileXpress erschlieBt Partnern und Kunden so Zugang zu den

benétigten Dateien, wahrend gleichzeitig sichergestellt ist, * FileXpress Platform Server ist eine leistungsstarke
dass keine Details iiber die internen Systeme, auf denen diese File-Transfer-Engine. Sie sorgt auf allen gangigen
Dateien gespeichert sind, bekannt werden Plattformen fir die sichere Zustellung beliebig

P ' ) groBer Dateien.

e FileXpress Internet Server ist ein Portal fur sémtliche
Internet-Dateien. Die Losung gewahrleistet die sichere
Interaktion mit Partnern und Kunden weltweit.

Bessere Leistung. Niedrigere Kosten.
Wirksamere Kontrollen.

Sicheres Data-Streaming bietet berzeugende Vorteile « FileXpress Command Center ist ein digitales

gegeniber herkdmmlichen Storeand-Forward-Konzepten.
Durch Wegfall der in vielen Internet-File-Transfer-Lésungen
Ublichen zentralen Repositories sind Unternehmen in

der Lage, erhebliche Leistungssteigerungen zu erzielen,
ihre Gesamtkosten zu senken, wirksamere Kontrolle ihrer
Datenverarbeitung zu implementieren und gleichzeitig die

Dashboard fiir alle File-Transfer-Aktivitaten.
Ubertragungsereignisse lassen sich von einer
zentralen Stelle ausfuhren, verfolgen, protokollieren,
prifen und unterstitzen.

FileXpress FileShot ist die passende Losung fir
Dateitibertragungen zwischen allen Benutzern.

Nahtlos in Microsoft Outlook integriert kdnnen
hiermit Dateien jeder GréBe versendet und volle
Postfacher vermieden werden. Ebenso kénnen alle
Ubertragungen nachvollzogen und archiviert werden.

allgemeine Sicherheit zu verbessern.

Uber Attachmate

Attachmate ist ein fihrender Hersteller von
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File Transfer und Enterprise Fraud
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um ihre IT-Anlagen auf neuartige Weise
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