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Fortified SSH: Ein kostengiinstiger Weg zum Schutz lhres

Netzwerks

Die Gefahren fiir Unternehmenssysteme und

-daten nehmen weiterhin in alarmierendem

Tempo zu. Fir Hacker ist es nach wie vor recht
einfach, in die Netzwerke von Unternehmen oder
Behorden einzudringen und irreversiblen Schaden
anzurichten. Die Risiken beschranken sich nicht auf
die Offenlegung von Daten. Auch Datenintegritat,
Datenzugriff und Datenauthentifizierung sind
gefahrdet.

Eines der fihrenden Produkte im Kampf um die
Datensicherheit ist eine kleine, robuste, leicht
konfigurierbare Softwarelésung namens Secure Shell
oder SSH. SSH ist eine Gruppe von Hilfsprogrammen,
die auf dem SSH-Protokoll basiert. Hauptzweck

von SSH ist die sichere Datenilibertragung tber
Netzwerkverbindungen mit Hilfe leistungsstarker
Verschliisselungs- und Authentifizierungsmethoden.
SSH ist ein Ersatz fiir ungesicherte Losungen wie
Telnet und FTP sowie fiir X11 und Berkeley r-Befehle
(rlogin, rcp und rsh), die Daten unverschlisselt
Ubermitteln.

Aktuellen Schatzungen zufolge, hat die SSH-L6ésung in
ihren zahlreichen Anwendungsmaoglichkeiten Uber zwei
Millionen Benutzer in mehr als 80 Landern. Mehr und
mehr Unternehmen entscheiden sich fiir SSH, und
zwar aus folgenden Griinden:

e SSH bietet ein sichqres Client/Server-Protokoll, das
Daten wahrend der Ubertragung tber ein Netzwerk
verschlisselt.

e SSH bietet leistungsstarke Authentifizierungs-
methoden, die die Kommunikation von Client und
Server mit zuverlassigen Hosts gewahrleisten.

e SSH verhindert den fiir unsichere
Netzwerkanwendungen wie Telnet und FTP
charakteristischen Root-Zugriff.

e SSH ist transparent fir die Endbenutzer.

e Die gewerblichen Versionen von SSH umfassen
technischen Support auf hohem Niveau, Wartung
und Problembehandlung bei Schwachstellen
der Plattform. (Kostenlose, nicht gewerbliche
Anwendungen von SSH bieten nicht das gleiche
Support-Niveau wie die gewerblichen Versionen.)

SSH ist zwar kein ,Allheilmittel® fir samtliche
netzwerkbezogenen Sicherheitsprobleme, aber es
schaltet die derzeit groBten Sicherheitsgefahren

aus. Dieses Whitepaper bietet einen ausfihrlichen
Uberblick tiber SSH, die Funktionen, die SSH so
leistungsfahig machen, die Methoden von SSH zur
Abwehr von Angriffen sowie tber die Falle, in denen
SSH nicht helfen kann. Es enthalt Fallstudien aus der

Praxis sowie einen Abschnitt, in dem die gewerblichen
mit den nicht gewerblichen Versionen verglichen
werden. Nach der Lektlre dieses Dokuments werden
Sie verstehen, warum Unternehmen weltweit zu SSH
wechseln.

Zwei Versionen von SSH

SSH1 wurde 1995 von Tatu Ylénen entwickelt. Thm
ging es zunachst um die Sicherung aller gespeicherten
oder auf dem Ubertragungsweg befindlichen Daten
(Kennworter, E-Mails, Protokollschnittflachen usw.),
da es relativ einfach war, diese abzufangen oder aus
einem Netzwerk abzurufen.

Nachdem Ylénen an verschiedene Grenzen des
Protokolls gestoBen war, ging er 1996 zur Entwicklung
von SSH2 Gber. SSH1 und SSH2 basieren auf vdllig
unterschiedlichen Protokollen, die nicht miteinander
kompatibel sind. Die Internet Engineering Task

Force (IETF) hat das SSH2-Protokoll ibernommen
und Standards (RFCs) verdffentlicht, die die
Implementierung des Protokolls regeln.

SSH1 und SSH2 haben die folgenden Funktionen

gemeinsam:

e Client-Programme, die Remote-Anmeldungen,
Remote-Befehle und sicheres Kopieren von Dateien
in einem Netzwerk ausfiihren

e Ein hochgradig konfigurierbarer SSH-Server

e Eine Reihe auswéahlbarer Verschlisselungsalgo-
rithmen und Authentifizierungsmechanismen

e Ein SSH-Agent, der zur Erleichterung des Zugriffs
Schlussel im Cache hinterlegt

SSH2 verfligt Gber zahlreiche weitere Funktionen,

die das Produkt leistungsfahiger und umfangreicher

machen. Zu diesen Funktionen gehdéren:

e Codeschlissel zur Verschliisselung, z. B. 3DES und
AES

e Die Verwendung solider Message Authentication
Code (MAC)-Verschlisselungsalgorithmen zur
Integritatsprifung

e Unterstltzung von o6ffentlichen Schlisselzertifikaten

SSH1 und seine zahlreichen Anwendungen

werden nach wie vor im Internet eingesetzt.

Diese Situation andert sich jedoch rasch, da
mittlerweile SSH2 eingesetzt wird, welches nach den
Verschlisselungsstandards FIPS 140-1 und 140-2
NIST der US- Regierung zertifizierbar ist. Auch im
Wirtschaftssektor findet ein umfangreicher Wechsel zu
SSH2 statt, um die Vorteile der erweiterten Sicherheit
und des technischen Supports zu nutzen.
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SSH-Funktionen

In diesem Abschnitt werden die Funktionen
aufgeflhrt, die SSH zu einem so leistungsfahigen
Hilfsmittel in der Bemihung um sichere Netzwerke
machen.

SSH-VERBINDUNGSPROTOKOLL

Authentifizierungs-
anfrage

Hostschlissel
1024-bit RSA
oder 1024-bit DSA

Client Gberpruft
Hostschlussel

256-bit
Sitzungsschlissel

Client erzeugt
zufalligen
Sitzungsschlussel

' 1t

Verschliisselter
Sitzungsschliissel

Server
entschlisselt
Sitzungsschlissel
und aktiviert
Verschlisselung

Verschlusselte
Bestatigung
authentifiziert
den Server

Client sendet
eine -
Authentifizierungs- Erfolgreich oder
anfrage fehlgeschlagen

? 1

Sofern nicht anders angegeben, sind diese Funktionen
Standard fir SSH1, SSH2, OpenSSH und gewerbliche
Produkte wie Reflection® for Secure IT.

Sichere Remote-Anmeldungen

Sowohl Telnet als auch die gangigen Berkeley
r-Befehle (rsh, rlogin und rcp) tibermitteln
Benutzernamen und Kennwortdaten in reinem
Textformat Gber das Netzwerk, wodurch sie von Dritten
relativ leicht abgefangen werden kdnnen. Telnet-
Sitzungen sind auch lesbar, wenn leicht verfigbare
Netzwerkanalyseprogramme zum ,,Abhéren* der
Leitung verwendet werden.

SSH ist ein Ersatz sowohl fiir Telnet als auch

flr rlogin. Wird statt Telnet das SSH-Programm
ausgefihrt, erfolgt die Authentifizierung beim
SSH-Server des externen Computers iber eine
verschlisselte Verbindung. Die gesamte Sitzung ist
sicher, und dank der transparenten Verschlisselung
stellt der Benutzer keinen Unterschied fest.

Sichere Dateilubertragungen

Fir die Dateilibertragung in gemischten Umgebungen
wird FTP (File Transfer Protocol) verwendet. Als
Standardkomponente jedes Betriebssystems ist FTP
das gangigste Hilfsmittel zur Ubertragung von Dateien
mit einer GroBe von mehr als 5 MB, die nicht per
E-Mail verschickt werden kénnen. FTP funktioniert
schnell und ist kostenlos — soweit die Vorteile.

Aber FTP ist problematisch, da es die von einem
Computer zum anderen (iber das Internet verschickten
Daten nicht verschliisselt. Daher kbnnen Datenpakete
auf dem Ubertragungsweg leicht abgefangen und

gelesen werden. AuBerdem missen Kennworter flir
automatisierte Sitzungen in Scripts programmiert
werden.

Im Vergleich ergeben sich klare Vorteile fiir SSH.

Mit SSH sind Dateitibertragungen leicht und sicher
zu automatisieren. SSH verschliisselt Dateien vor
deren Ubertragung und entschliisselt sie wieder,
nachdem sie am Bestimmungsziel angekommen
sind. Ein weiterer Vorteil neben der lberaus sicheren
Benutzerauthentifizierung liegt darin, dass SSH keine
Kennworter in Scriptform benétigt.

Sichere Remote-Administration

Telnet ist ein weit verbreitetes Protokoll fiir den
Remote-Zugang zu UNIX-Servern und deren
Administration. Wie FTP gehort es standardmaBig
zum Lieferumfang von UNIX. Die Vorteile von

Telnet liegen darin, dass es kostenlos und leicht zu
verwenden ist und keine Konfiguration benétigt. Die
Einschrankungen von Telnet sind jedoch erheblich.

Es bietet keine Sicherheit vor Abh&raktionen oder
Kennwortdiebstahl, jediglich die Authentifizierung von
Kennwértern aus reinem Text.

Auch hier erweist sich SSH als iberlegen. Es bietet
sicheren Remote-Zugang und sichere Remote-
Administration von UNIX-Servern, einschlieBlich
verschiedener Benutzerauthentifizierungsmethoden.
Bei der Nutzung grafischer X11 Window-
Systemanwendungen Ubertragt SSH den
Netzwerkdatenverkehr automatisch durch einen
sicheren Tunnel.

Sichere Ausfuhrung von Remote-Befehlen

Systemadministratoren missen haufig denselben
Befehl auf mehreren Computern ausfiihren. Das ist
mit dem Berkley rsh-Befehl méglich, aber wie bei den
verwandten r-Befehlen werden auch hier die Befehle
nur in reiner Textform Gbermittelt. SSH hingegen
verschliisselt alle Befehle fiir die Ubertragung im
Netzwerk.

Schlissel und Agenten

Wenn ein Benutzer innerhalb eines Netzwerks auf
mehreren Computern iber Konten verfligt, muss
normalerweise jedes Konto durch ein individuelles
Kennwort geschiitzt sein. Benutzer missen sich
Kennwdrter merken und wiederholt eingeben — ein
aufwandiger und risikoreicher Vorgang.

Mit der SSH-Funktion zur Authentifizierung des
offentlichen Schlissels erlibrigt es sich, Kennworter
im Gedachtnis behalten und wiederholt eingeben

zu missen. Ein Schlissel ist eine Folge von Bits,

mit der sich ein SSH-Client eindeutig identifizieren
kann. Das SSH-Programm bietet einen ssh-Befehl

zur Schlisselgenerierung, mit dem der Benutzer ein
Schlisselset erstellen kann. Der private Schlissel, der
geheim gehalten werden muss, verkérpert die Identitat
des Benutzers bei ausgehenden Verbindungen. Der
offentliche Schliissel symbolisiert die Identitat des
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Benutzers flr Verbindungen, die auf seinem Konto
eingehen. Schlissel und der Authentifizierungsagent
des SSH-Programms erleichtern Benutzern und
Administratoren die Arbeit gleichermaBen.

Anschlussweiterleitung

Mithilfe der Anschlussweiterleitung, auch ,, Tunneling”
genannt, wird potenziell unsicherer TCP/IP-

Datenverkehr iber eine SSH-Verbindung weitergeleitet.

Dies ist eine einfache, kostengiinstige Méglichkeit,
Verbindungen tber POP3, SMTP und HTTP sowie
FTP-, NMTP- und sonstige TCP-basierte Dienste zu
schitzen. Jede TCP-basierte Anwendung kann auch
durch einen SSH-Tunnel gesichert werden. So sind fir
diese Anwendungen Datenschutz, Integritatsprifung,
Authentifizierung und Autorisierung gewahrleistet.

SSH-Schutz

In diesem Kapitel werden denkbare Methoden
aufgezeigt, mit denen Hacker wahrend der
Ubertragung auf lhre Daten zugreifen kénnen.
AuBerdem wird erldutert, wie SSH diese Angriffe
abwehrt.

Abhodren

Mithilfe so genannter Packet-Sniffer-Software

kénnen Eindringlinge unverschliisselt im Netzwerk
Ubertragene Daten ausspionieren, ohne dass Absender
oder Empfénger davon etwas bemerken. Kostenlose
Abhoérprogramme dieser Art sind im Internet leicht

zu finden und kénnen unverschlisselte Kennwérter,
Benutzernamen oder sonstige iber ein Netzwerk
Ubermittelte Daten zusammentragen. Selbst wenn ein
Kennwort verschlisselt ist, kbnnen Eindringlinge allein
durch Beobachtung des nach Eingabe des Kennworts
entstehenden unverschliisselten Datenverkehrs
personliche Informationen aufgreifen.

SSH schiitzt vor Abhérangriffen, indem alle Daten
verschllsselt und damit fur potenzielle Eindringlinge
unlesbar werden.

DNS- und IP-Spoofing

Trickst ein Angreifer einen DNS-Server so aus, dass
er einem unzuverlassigen Host vertraut, spricht man
von DNS (Domain Name System)-Spoofing. Auf diese
Weise kénnen Personen auf E-Mails |hrer Website
zugreifen oder Benutzer auf falsche Internetseiten
lenken. Nach Angaben des Magazins ,,Information
Security” ist jedes dritte Unternehmen mit
Internetprasenz anfallig fir DNS-Spoofing.

Beim IP-Spoofing kann durch Versenden einer
Nachricht mit der IP-Adresse eines zuverlassigen
Hosts auf einen Computer zugegriffen werden.
Dieses Verfahren ist zwar etwas arbeitsaufwandig
fiir den Angreifer, aber es stellt eine wirksame
Hackingmethode dar.

SSH wehrt derartige Angriffe durch kryptografische
Uberpriifung der Server-ldentitat ab. Der SSH-Client

gleicht fir jede Sitzung den Host-Schliissel des
Servers mit einer lokalen Liste verfliigbarer Schlissel
ab, die Servernamen und Adressen zugeordnet sind.
Stimmen die Schlissel nicht tberein, wird sofort eine
Warnmeldung ausgegeben.

Connection Hijacking

Trennt ein Angreifer Benutzer von deren TCP-
Verbindung, so spricht man von Connection Hijacking
oder Spoofing von TCP-Paketen. Angreifer miissen
»aktiv® sein, d. h., um ein Connection Hijacking
auszufiihren, missen sie sowohl Netzwerkdatenverkehr
abfangen als auch eigenen Datenverkehr in die
Ubertragung einbringen kénnen.

Beim Connection Hijacking ,,lauert® ein Angreifer im
Netzwerk und fahndet nach Paketen, die vom Client
an den Server ibermittelt werden. Dadurch erhalt der
Angreifer dann die IP-Adressen und die dazugehdrigen
Port-Nummern des Hosts, mit denen er TCP/IP-Pakete
manipulieren kann. Angriffe dieser Art kdnnen trotz
leistungsfahiger Authentifizierungsmethode verheerend
sein.

SSH kann Hijackings auf Grund einer Schwachstelle
in der TCP-Schicht nicht verhindern. SSH vermag
jedoch das Hijacking durch die Integritatsprifung
unwirksam zu machen. Wird eine Sitzung wahrend
der Ubertragung verandert, unterbricht SSH die
Verbindung sofort, ohne dass es zur Verwendung der
schadlichen Daten kommt. Fir die Integritatsprifung
verwendet SSH2 die kryptografisch starken Hash-
Funktionen MD5 und SHA-1.

Man-in-the-Middle-Angriffe

Ein Man-in-the-Middle-Angriff liegt vor, wenn die
Kommunikation zwischen zwei Verbindungspartnern
Uber einen dritten Host lauft. Ein Angreifer schaltet
sich wahrend einer Sitzung zwischen den SSH-Client
und den Server und Uberzeugt beide Hosts davon,
dass er selbst der jeweils andere Host ist.

Nachdem ein Client authentifiziert und ihm von einem
Server Zugang gewahrt wurde, ist der Angreifer in

der Lage, die fir die Datenlibertragung verwendeten
Port- und Sequenz-Nummern zu erfahren. Mit diesen
Informationen kann der Angreifer den Datenverkehr
anzapfen, Daten lesen, abfangen oder I6schen. Der
Hacker verwendet denselben Sitzungsschliissel wie der
rechtmaBige Benutzer und tduscht damit eine direkte
Verbindung zwischen Client und Server vor.

Es gibt zwei Moglichkeiten, wie SSH vor Man-in-the-
Middle-Angriffen schitzen kann:

e Das erste Verfahren ist die SSH-Server-Host-
Authentifizierung. Da der Angreifer nicht tber
den privaten Hostschlissel des Servers verfiigt,
musste er in den Server-Host ,,einbrechen®, um
den Identitatswechsel durchzufiihren. Damit dieser
Schutz vollstéandig wirksam ist, muss der Client den
vom Server bereitgestellten Schlissel mit der Liste
der bekannten Hosts abgleichen.
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e Die zweite SchutzmaBnahme von SSH besteht
in einer héheren Authentifizierungssicherheit fir
den Client. Kennwérter sind anfallig, wahrend
offentliche Schlussel und Zertifikate gegeniiber
solchen Angriffen im Wesentlichen immun sind.

MAN-IN-THE-MIDDLE-ANGRIFF

Tatsachlicher
Server

Tatsachlicher
Client Mit SSH
verschlisselte

SSH-Server
Daten

SSH Client

VorgetauschterfiVorgetéuschter
Server Client

L |

s

Angreifer

Zugangliche unverschlisselte Daten

Insertion Attacks

Bei Insertion Attacks, auch bekannt als Replay
Attacks, ermittelt der Hacker ein Datenpaket, das
einen speziellen Befehl enthéalt. Dieses Paket wird

zu einem anderen Zeitpunkt wahrend der Sitzung
erneut versendet, um den Befehl wiederverwenden zu
kdnnen. Wie beim Hijacking von TCP-Verbindungen
werden auch bei Insertion Attacks veranderte Daten in
den Ubertragungsverkehr des Netzwerks eingeschleust.
Im Falle von Insertion Attacks werden die Daten
jedoch verschlisselt eingebracht und entweder an
den Client oder an den Server zur Entschlisselung
gesendet.

SSH2 setzt kryptografisch leistungsfahige
Integritatsprifungen, namlich SHA-1 und MD5, zur
Abwehr von Insertion Attacks ein.

Wann bietet SSH keinen Schutz?

SSH hat keine Verteidigungsmaéglichkeit, wenn ein
Angreifer eine Root-Verbindung zu einem Computer
erlangt hat. An diesem Punkt kann der Angreifer SSH
von innen destabilisieren und damit die Sicherheit
vollkommen ausschalten. Die folgenden Beispiele
schildern die Angriffsarten und die Situationen, die
die Sicherheit |hres Netzwerks trotz SSH unterlaufen
kdnnen.

Knacken von Kennwoértern

Zwar verschlisselt SSH Kennwdrter wahrend der
Ubertragung tiber ein Netzwerk, aber dennoch
ist ein Kennwort eine Art der Authentifizierung,

die leicht angreifbar ist. Beispielsweise kann ein
Angreifer mithilfe eines Programms, das eine

Liste von Worterbucheintragen verwendet, einen
frontalen , Woérterbuch-Angriff” starten, um sich als
Administrator anzumelden.

Die nahe liegende GegenmaBnahme zu dieser Art von
Angriffen ist die Wahl eines komplexen Kennworts.
Es ist grundsatzlich zu empfehlen, dass Benutzer
Kennworter aus einer Kombination von GroB- und
Kleinbuchstaben und Zahlen erstellen und dass diese
nur dem Administrator bekannt sind. Mit SSH kénnen
Server auch fir die Verwendung 6ffentlicher Schlissel
an Stelle von Kennwdrtern konfiguriert werden, sodass
das Problem unsicherer Kennwdrter entfallt.

IP- und TCP-Angriffe

Da SSH auf TCP (Transmission Control Protocol)
und IP (Internet Protocol) aufsetzt, ist es anfallig
gegeniiber Angriffen auf die immanenten Schwach-
stellen dieser beiden Protokolle. Die Angriffe setzen
auf Netzwerkebene an, sodass SSH nicht davor
schiitzen kann. Dazu gehoéren Dienstverweigerungen
(Denial of Service) und die Umleitung von Daten zu
nicht beabsichtigten Bestimmungszielen. Methoden
auf niedrigerer Ebene (z. B. IPSec) kénnen Angriffe
auf TCP/IP-Ebene abwehren.

Analyse des Datenverkehrs

Obwohl SSH Eindringlinge am Lesen des Netzwerk-
verkehrs hindert, kann ein Angreifer immer noch recht
viele Informationen aus einfacher Beobachtung ziehen.
Ubertragungsmenge, -ziele und -zeitpunkt dienen
Eindringlingen zur Ermittlung von Transaktionen,
Zeitplanen der Datensicherung oder dem glinstigsten
Zeitpunkt zum Start eines Denial-of-Service-Angriffs.
SSH-Datenverkehr ist leicht ausfindig zu machen und
Ublicherweise auf den bekannten Port 22 ausgerichtet.

Eine Méglichkeit, dieses Risiko zu senken, ist die
Erzeugung eines standigen Datenstroms, unabhangig
davon, ob das Netzwerk aktiv ist oder nicht. Dadurch
wird verhindert, dass Angreifer den tatsachlichen
Datenverkehr ermitteln kénnen.

Verborgene Kanale

Verborgene Kanale (Covert Channels) Gbermitteln
Daten auf nicht vorhersehbare und unbemerkte
Weise. Mitarbeiter mit Nutzungsbeschrankungen

fir E-Mails kdnnen beispielsweise miteinander
kommunizieren, indem sie Nachrichten in ihre Home-
Verzeichnisse aufnehmen. Ein Systemadministrator
erwartet diese Art der Kommunikation nicht und héatte
Schwierigkeiten, diese zu unterbinden.

SSH ergreift keine AbwehrmaBnahmen gegen Covert
Channels. Es kann aber selbst als verborgener Kanal
verwendet werden, indem gerade und ungerade
Paketlangen die Punkte und Striche des Morsecodes
simulieren.
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Fiinf Fallstudien aus der Praxis

Wie gut passt SSH in ein verantwortungsbewusstes,
umfassendes Programm zur Unternehmenssicherung?
Technologien zur Informationssicherheit (InfoSec-
Technologien) dienen in der Regel dem Schutz

von drei Elementen: Vertraulichkeit, Integritat und
Verfligbarkeit. Die Beeintrachtigung eines dieser

drei Elemente hat wirtschaftliche, politische und
gesellschaftliche Konsequenzen.

Da Informationen einen Wert besitzen, sind

sie ein attraktives Ziel fir Kriminelle. Gemaf

den InfoSec-Grundsatzen werden Computer so
entwickelt, implementiert und betrieben, dass nur
befugte Personen auf vertrauliche Daten zugreifen,
Informationen andern oder vernichten bzw. den Zugriff
auf Informationen ggf. verweigern kénnen. Doch
moglicherweise reicht die herkbmmliche InfoSec-
Gestaltung nicht aus, um die heutzutage fiir Computer
bestehenden Gefahren abzuwehren.

Um Verluste zu mindern und einen Standard
geblihrender Sorgfalt zu etablieren, missen sich die
InfoSec-Fachleute mit den zuséatzlichen Elementen
von Authentizitat, Besitz und ZweckmaBigkeit
befassen. Die ersten drei Fallstudien erlautern, wie
SSH die InfoSec-Ziele aktiv unterstiitzt. Die beiden
letzten Fallstudien zeigen, was passieren kann, wenn
SSH nicht eingesetzt wird. Alle Falle basieren auf
tatsachlichen Erlebnissen von Kunden.

Fall 1: Fernzugriff und -administration

Im ersten Fall geht es um ein mittelstandisches
Unternehmen. Es hat fiinf Niederlassungen mit
Internetverbindungen, Standleitungen und einer
gemischten Umgebung aus UNIX- und Windows-
Servern, die eine kleine Gruppe von Administratoren
und eine gréBere Gruppe von Benutzern unterstitzen.
ErwartungsgeméaB missen die Unternehmensserver
regelmaBig gewartet und einem Cleanup unterzogen
werden.

Ohne SSH verwalten die Administratoren die Hosts
mit Hilfe unsicherer UNIX-Dienstprogramme (rlogin,
rcp und FTP). Diese Dienstprogramme sind deshalb
nicht sicher, weil sie fiir Hacker leicht zuganglich
sind und Denial-of-Service-Angriffe zulassen, die
Vertraulichkeit, Integritat und Authentifizierung
unterwandern. Der Windows-Server wird mit Hilfe
eines unsicheren Zugriffs auf die Funktionen des
Windows Terminal Servers verwaltet. Das Unternehmen
verwendet pro Niederlassung eine Standleitung,
sodass Kennwdrter und Daten nicht ungeschitzt
Ubermittelt werden missen.

Durch den Einsatz von SSH kann das Unternehmen
seine Kosten senken, da sich die Technologie in die
bestehende Netzwerkinfrastruktur einbinden |asst.
Zusatzlich zur Sicherung von Dateitbertragungen
kdnnen Administratoren mit Hilfe von SSH sicher auf
die UNIX- und Windows-Server zugreifen. Und da
sich Kennworter und Daten sicher Uiber das Internet

Gbertragen lassen, benétigt das Unternehmen nicht so
viele teure Standleitungen. Zudem sind die Firewalls
zwischen den Niederlassungen leicht konfigurierbar
und kdénnen als gesonderte Authentifizierungshosts
flr Benutzer dienen. Mit dieser Methode wird eine
erhebliche Menge an Zeit und Geld eingespart.

Noch wichtiger ist, dass SSH die Vertraulichkeit,
Integritat und Verfiigbarkeit von Informationen
schiitzt und deren unbefugte Offenlegung, Anderung,
Léschung oder Verwendung verhindert. In den
meisten Féallen verringern sich dadurch gesetzliche
Haftungsanspriiche und Verluste.

Fall 2: Sichere Ubermittlung von
Finanzdaten

Als nachstes wollen wir einen Blick auf die
Finanzkreise und deren Bedarf an sicherer
Datentibermittlung werfen. Banken fiihren
Transaktionen durch und unterhalten zahlreiche
Gberaus wichtige Datenbanken, die zum Abschluss
eines jeden Geschaftstags synchronisiert werden
missen. Um die Integritat und Vertraulichkeit

der Daten zu gewahrleisten, werden dort Batch-
Ubertragungen (viele zu einem zufalligen Zeitpunkt
im Verlauf von 24 Stunden) ausgefiihrt. Dabei darf
es nicht zu Fehlern oder Stérungen kommen, und die
Ausfiihrung muss in einer robusten, authentifizierten
Umgebung erfolgen.

Ohne SSH bendtigt jeder Bankserver seine eigenen
Netzwerkverschllsselungsgerate. Die Zahl der zu
verwaltenden Gerate kann recht groB sein, und die
Verbindungen bleiben unsicher, da sie durchgangig
sind. Dies wurde bei den Sicherheitsnachteilen

von ungeschitzten Netzwerken bereits aufgezeigt.
Beide Enden der Verbindung zwischen Server und
Verschllisselungsgerat sind unsicher und daher leichte
Ziele fur Abhoérangriffe.

Ein weiteres Problem besteht darin, dass Kennworter
wahrend der Datentibermittlung in Scripts kodiert
werden mussen, damit eine Authentifizierung am
Remote-Server stattfinden kann. Dadurch wird das
Verbergen der Verbindungskennworter erschwert.
Und noch schwieriger wird die regelmaBige, zur
Aufrechterhaltung der Sicherheit notwendige
Anderung der Kennwérter. SchlieBlich sind die
Verbindungskennworter moglicherweise mehreren
Personen bekannt. Das heiBt, sie sind nicht personlich
oder zufallig genug, um sie vor SicherheitsverstdBen
zu schitzen.

Eine vernlinftige Lésung bestiinde darin,

die Sicherheit durchgangiger Verbindungen

mit SSH und einer Authentifizierung Gber

offentliche Schliissel sicherzustellen. Eine Batch-
Ubertragungsverbindung ist mit SSH durchgéngig
gesichert, ohne dass Server-Verschllisselungsgerate
oder Script-Verbindungskennworter erforderlich

sind. Zudem bietet SSH effektiveren Schutz bei der
Benutzerauthentifizierung. Das Ergebnis ist ein héheres
Sicherheitsniveau mit geringerem Verwaltungsaufwand.
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Fall 3: Kommunikation zwischen
Geschéaftspartnern

In diesem Fall wird ein Software-Unternehmen mit
seinen Kommunikationsanforderungen betrachtet.
Das Unternehmen entwickelt und vermarktet
Software in Zusammenarbeit mit verschiedenen
Entwicklungspartnern, Vertriebspartnern und
Wiederverkaufern. Mit diesen Partnern werden
wahrend der Produktentwicklung und vor der
Produktfreigabe Daten aus Forschung, Entwicklung,

Verkauf und Marketing tber das Internet ausgetauscht.

Die Partner suchen Gber eine Website nach
Produktmaterial und Aktualisierungen und laden diese
herunter. E-Mails werden fir Massensendungen und
zum Verteilen groBer Materialmengen wie Datenblatter
oder Preisinformationen genutzt, wahrend FTP
gelegentlich zum Versenden von CD-Images verwendet
wird.

Aufgrund des eigentumsrechtlichen Schutzes

der ausgetauschten Daten sind strenge
Sicherheitsrichtlinien und eine Verschlisselung

des Netzwerkverkehrs erforderlich. Das heiBt,

flr jeden Partner ist ein eigens konfigurierter
Kommunikationsweg mit den von den Beteiligten
eingesetzten verschiedenen VPN (Virtual

Private Network)-Geraten notwendig. Netzwerk-
Administratoren wissen, dass eine derartige Aufgabe
nicht leicht zu bewaltigen ist.

Der Austausch von Daten per FTP ist nachweislich
unsicher. Zudem verwendet in diesem Fall

jeder Beteiligte ein anderes VPN-Gerat mit
unterschiedlichen Zugangsarten (und uneinheitlichen
Handshakes) zum entsprechenden internen Netzwerk.
Dadurch entstehen erhebliche Mehrkosten fiir den
Netzwerkbetrieb, und Benutzerauthentifizierung
sowie Anforderungen der Schllsselverwaltung werden
komplizierter.

SSH hingegen lasst sich in bestehende
Netzwerkinfrastrukturen integrieren, wobei keine
Einzelheiten zu Produkten in unbefugte Hande
gelangen kdénnen. Es ist moglich, jeden Partner
und Benutzer personlich zu identifizieren, da die
Zugangs-Tokens unverwechselbar sind. Risiken

und Anfalligkeit werden dadurch reduziert.

Durch eine Standardisierung von SSH in der
Forschungs- und Entwicklungskommunikation

wird das Problempotenzial hinsichtlich Partner-
Zugangsverwaltung drastisch gesenkt. Zugang wird nur
zu Einzelpersonen und nicht zu ganzen Netzwerken
gewahrt, wodurch sich Verluste identifizierbaren
Einheiten zuordnen lassen.

Fall 4: Server mit Sicherheitslicke als
Einfallstor fur Kennwortjager

Ein Unternehmen ist im E-Commerce tatig und
betreibt verschiedene Server in demselben Netzwerk.
Aufgrund einer falsch konfigurierten Firewall war ein
Server direkt vom Internet aus zuganglich. Dieser
Server wurde mit Hilfe eines verwertbaren Fehlers im

Webserver von auBerhalb durchsucht und damit in
seiner Sicherheit beeintrachtigt. Der Hacker hat einen
RAT (Remote Access Trojan) mit Spionageprogramm
eingesetzt, um von allen Netzwerkbenutzern, die
Verbindung zu diesem Server aufnehmen, die
Kennworter zu sammeln.

Als das fremde Programm entdeckt wurde, stellte sich
heraus, dass es schon mindestens einen Monat lang
ausgefihrt wurde und nahezu alle Benutzernamen
und Kennworter gesammelt hatte. Der beeintrachtigte
Server wurde sofort heruntergefahren. Alle
Benutzerkonten wurden gesperrt, und die Benutzer
mussten ihre Kennworter andern. AnschlieBend
wurden die anderen Server im Netzwerk auf Anzeichen
einer Sicherheitsgefahrdung untersucht.

Der Hacker, der niemals gefasst wurde, hat auch
andere Unternehmen erfolgreich infiltriert. Der
betroffene Server lag eine Woche lang still. Zum
Gluck fir das Unternehmen wurde kein weiterer
Host angegriffen. Die Benutzer verloren einige
Arbeitsstunden, um ihre Kennworter zu andern,
und eine Woche lang waren sie in ihrer Arbeit
beeintrachtigt. Dieser eine Sicherheitsversto3
verursachte wesentlich hohere Kosten, als wenn die
erforderlichen SicherheitsmaBBnahmen von vornherein
implementiert worden waren.

Fall 5: Verdacht auf Datendiebstahl durch
einen Wettbewerber

In diesem Beispiel befand ein Unternehmen

das Internet als die einzige kostengiinstige
Moglichkeit zum Austausch groBer Datenmengen
mit Entwicklungspartnern in anderen Landern.
Obwohl die verschiedenen Datenteile einen gewissen
Wert besaBen, glaubte man, der GrofBteil des

Wertes wiirde erst in einer spateren Projektphase,
nach der Projektentwicklung, entstehen.

Die Administratoren gingen davon aus, dass
Standardkommunikationsmittel wie E-Mail und FTP
ausreichende SicherheitsmaBnahmen bdten und daher
keine Verschliisselung von Noéten sei.

Wahrend der Produktentwicklung wurde deutlich, dass
der direkte Wettbewerber des Unternehmens immer
dieselben Etappenziele erreichte — nur jeweils ein
bisschen spater. Auch wenn das Unternehmen seine
Innovationen als erstes eingefiihrt hatte, so schien
doch die Tatsache, dass der Wettbewerber kurze Zeit
spater ahnliche Innovationen anbot, einen schlechten
Einfluss auf den Absatz zu haben. Zwar konnte keine
Wirtschaftsspionage nachgewiesen werden, aber es
kam der Verdacht auf, einer oder mehrere ehemalige
Mitarbeiter oder Partner konnten in den Diebstahl der
Produktdaten verwickelt sein. Bedrohungen durch
Insider allein kdnnen schon zerstérerisch sein, aber
der Schaden, der durch eine Zusammenarbeit inner-
und auBerbetrieblicher Beteiligter angerichtet werden
kann, ist potenziell noch gréBer. Das betreffende
Unternehmen war vermutlich Ziel eines solchen
koordinierten Angriffs.
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Am Ende wusste niemand sicher, ob die Daten
gestohlen worden waren oder nicht. Fest

stand nur, dass das Unternehmen anfallig far
Wirtschaftsspionage war und dass jeder Diebstahl

von Produktentwicklungen das Potenzial besal3, den
Aktienkurs des Unternehmens negativ zu beeinflussen.
Das Unternehmen ergriff darauthin MaBnahmen zum
Schutz von Daten vor allen méglichen Formen der
Spionage, ob durch Firmenfremde oder gegenwartige
bzw. ehemalige Mitarbeiter.

Abwagung der Kosten fiir SSH

Die groBten IT-Ausgaben werden im Allgemeinen fir
Personalkosten aufgewendet. Eine schwerwiegende
Verletzung der Datensicherheit auf Netzwerkebene
bedeutet aber einen Zeitverlust Giberall im gesamten
Unternehmen. Unter anderem nehmen die IT-,
Rechts-, Risiko-, und PR-Abteilung sowie die
Geschaftsfihrung Schaden.

Das folgende hypothetische Kostenbeispiel zur
Einrichtung eines Basisdienstes (wie eine Website
oder Datenbank) soll den Aufwand verdeutlichen, den
es im Zusammenhang mit allen Systemen gibt, die
wertvolle Geschéaftsdaten verarbeiten, speichern oder
austauschen.

e Einfache Server kosten normalerweise ca. 2.300 $.

o Fiir Softwarelizenzen kommen weitere 2.000 $
hinzu.

e Die Einrichtung des Servers (Gestaltung und
Installation) kostet mindestens weitere 2.000 bis
2.500 $.

e Nach der Installation fallen durchschnittlich 200

bis 250 $ im Monat fiir die Wartung des Dienstes
an.

In diesem Beispiel betragen die Kosten fir die
Einrichtung ca. 10.000 $, worin die gesamte
Hardware, Software und Wartung fiir das erste Jahr
enthalten sind.

Eine Lizenz fiir einen gewerblichen SSH-Server kostet
weniger als 10 Prozent des oben genannten Preises
fir diese extrem einfache Systemeinrichtung. Verflgt
ein System jedoch nicht tiber SSH-Schutz und wird
angegriffen, kommen Administratoren nicht umhin,
Arbeitsschritte zu wiederholen, Kennwoérter zu andern
und eine Reihe anderer reaktiver Manahmen zur
Sicherung des Systems zu ergreifen.

Bei 50 $ pro Stunde und pro Administrator, ergibt sich
fir SSH ein Preis, der unter dem fiir 10 administrative
Arbeitsstunden zur Sicherung des Systems liegt. Und
bei diesem Vergleich sind die wahrend des Stillstands
und der Instandsetzung des Dienstes verlorenen
Einnahmen oder die unvermeidlichen Kosten im
Zusammenhang mit einer folgenden Rufschadigung
nicht mitgerechnet.

Vergleich der Optionen

Seit fast 10 Jahren sichert SSH Netzwerkverbindungen,
und es stehen eine ganze Reihe von Implementierungs-

moglichkeiten zur Verfiigung. Einige Versionen
beinhalten ein Server-Betriebssystem oder kénnen
kostenlos im Internet heruntergeladen werden.
OpenSSH ist ein Beispiel fiir Letzteres. AuBerdem
kénnen Sie voll unterstiitzte gewerbliche Versionen von
Drittanbietern erwerben, beispielsweise Reflection for
Secure IT. In diesem Abschnitt werden beide Optionen
erlautert.

OpenSSH

Zu den Vorteilen von OpenSSH gehoren eine groBe
Benutzer-Community, Support fir die meisten
UNIX-Plattformen und die Tatsache, dass es
kostenlos verflighar ist. Doch trotz dieser Vorteile
bringt OpenSSH erhebliche Risiken mit sich, die
Administratoren bei der Auswahl eines SSH-Anbieters
berticksichtigen missen.

e Die Zahl der unterstiitzten Plattformen ist begrenzt,
und es fehlt an integriertem Windows-Support.

e Die Qualitatskontrolle ist gering bis nicht
vorhanden. Jedes Jahr missen mehrere wichtige
Aktualisierungen installiert werden, was ebenfalls
Gefahren mit sich bringt.

e Es gibt keinen einheitlichen Anlaufpunkt fir den
Bezug von Aktualisierungen.

e Es gibt keinen verlasslichen Support, keinen
zweifelsfrei zustandigen Ansprechpartner bei
Fragen, und selbst bei den einfachsten Anfragen in
Newsgroups besteht die Gefahr einer ablehnenden
Antwort.

e Die Funktionalitat ist technisch begrenzt. Viele
Implementierungen von OpenSSH unterstiitzen
beispielsweise PKI nicht oder nur unvollstandig.
Bei OpenSSH sind mehr als finf groBere
Produkterweiterungen noch nicht berticksichtigt,
daher wird es mit der unterstiitzten Technologie
nicht gleichziehen.

e Es gibt keine Haftungs- oder Patentgarantien, was

fir Unternehmen das Risiko von Urheberrechts- und
Patentklagen mit sich bringt.

Reflection for Secure IT

Seit der Einflihrung im Jahr 1996 haben sich
zahlreiche Netzwerkadministratoren fiir Reflection
for Secure IT entschieden. Die meisten Kunden

von Reflection for Secure IT sind Behérden, groBe
Banken, Versicherungen sowie Firmen aus dem
Telekommunikationsbereich. Sie alle bedirfen einer
leistungsfahigen Netzwerksicherheit.

Zu den Vorteilen von Reflection for Secure IT gehéren:
e Qualitativ hochwertige Software

e Geringere Verwaltungskosten (im Vergleich zu
anderen Optionen)

e Geringe Gesamtbetriebskosten

e Umfassender Support und umfassende Wartung
durch professionelles Personal, das Fragen
beantwortet, kundenspezifische Ausfihrungen bietet
und bei Bedarf Probleme 16st
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¢ Rechtzeitige Softwareaktualisierungen
¢ Die Gelegenheit, neue Geschaftswege zu nutzen

Die Wahl der richtigen Sicherheitslésung

Fr die meisten Softwareprodukte gilt: Die
Gesamtkosten haben nicht viel mit dem Wert auf
dem Preisschild zu tun, sondern vielmehr mit dem
Arbeitsaufwand, der fiir die Einrichtung, den Betrieb
und die Wartung des Systems erforderlich ist. Die
folgenden Faktoren sind bei der Auswahl einer
Sicherheitslésung fir Netzwerke zu berticksichtigen:

e Support rund um die Uhr

e Schulungen und Fortbildungen

e Qualitatssicherung

e FIPS-Zertifizierung durch die US-Regierung (NIST)
e Unterstitzung zahlreicher Plattformen

e Kundenspezifische Optionen

e Schutz vor gesetzlichen Haftungsanspriichen

e Anfalligkeitsbenachrichtigungen

e Gewahrleistung geistiger Eigentumsrechte (um
Rechtsstreitigkeiten vorzubeugen)

Wie zuvor bereits erwahnt, liegt das Problem der in
Betriebssystemen enthaltenen Optionen wie FTP
und Telnet darin, dass diese keine oder nur wenig
Sicherheit bieten.

SSH-Freewareoptionen umfassen keine Support-
Vertrage, und bei Aktualisierungen fehlt haufig eine
entsprechende Qualitatskontrolle, wodurch Systeme
far Angriffe anfallig werden. Da es keinen Verkaufer
gibt, liegt die Verantwortung fir Softwareanfalligkeiten
ausschlieBlich beim Benutzer. Ahnlich sieht es bei
den meisten in Betriebssystemen enthaltenen SSH-
Anwendungen aus: Sie bieten keinen entsprechenden
Anbietersupport und wurden méglicherweise

aus einem alterem Code mit entsprechenden
Sicherheitsliicken generiert.

Von der UNIX-Administration zur Protokollsuite
fiir umfassende Sicherheitsbelange

Anfanglich war die SSH-Protokollsuite fir fast alle
UNIX-Server das bevorzugte Sicherheitsprogramm.
SSH-Entwickler wie Attachmate erweiterten

ihre Plattformunterstiitzung (z. B. um Windows)
und fuhrten neue Funktionen ein. Diese robuste
Sicherheitstechnologie bewaltigt eine ganze

Reihe von Problemen, nicht nur Administration
und einfache Dateitbertragungen. SSH kann auf
alle Sicherheitsprobleme im Zusammenhang mit
drahtlosen Verbindungen, PDAs und spezialisierten
Sicherheitsarchitekturen eingehen.

Wir sind der Ansicht, dass gewerbliche Fortified-
Versionen (d. h. kontinuierlich verbesserte und
unterstitzte Versionen) von SSH dazu beitragen,
den Loéwenanteil heutiger Sicherheitsanforderungen
zu erflllen. Kurz gesagt: SSH vereinigt sichere
Kommunikation, stabile Authentifizierung, bessere

Zugangskontrolle, leichtere Firewall-Konfiguration
und Zugang zu UNIX und Windows Servern in einem
einzigen Programm. Gewerbliche SSH-Versionen

— insbesondere die FIPS-zertifizierte SSH-Version —
senken das Risiko deutlich, erfiillen einen Standard
geblihrender Sorgfalt und erreichen das héchste
Sicherheitsniveau.
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Informationen zu Attachmate

Attachmate hilft Unternehmen bei der Erweiterung,
Verwaltung und Sicherung ihrer IT-Investitionen.
‘Wir bieten eine grofSe Bandbreite von Losungen -
von Terminalemulation, Legacy-Integration und PC-
Lifecycle-Management bis zu innovativen Systemen
und Sicherheitsmanagementwerkzeugen. Weltweit
nutzen mehr als 65.000 Kunden unsere Technologie,
um ihre IT-Anlagen auf neuartige Weise sinnvoll
einzusetzen. Weitere Informationen finden Sie auf
unserer Website unter www.attachmate.de.
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